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Mika on digiturvan kokonaiskuvapalvelu?

Digiturvan kokonaiskuvapalvelu on maksuton tydkalu, jolla organisaatio voi itse
arvioida ja kehittaa digitaalista turvallisuuttaan. Palvelun avulla organisaatio voi

kustannustehokkaasti:
- Arvioida ja raportoida digitaalisen turvallisuuden tilannekuvaa organisaation :
johdolle Kokonaiskuvapalvelu koostuu
- Tunnistaa kehityskohteita ja suunnitella toimenpiteita digitaalisen seuraavista osa-alueista:

turvallisuuden kehittamiseksi
- Verrata omaa digiturvan tilaa muihin samantyyppisiin organisaatioihin
- Toteuttaa lakisadateisia vaatimuksia

Taustatiedot
Havainnointi
Johtaminen

Palvelun hyddyntaminen edistad tehokkaasti organisaation digitaalisen turvallisuuden Riskienhallinta
jatkuvaa strategista seurantaa ja raportointia. Palvelu on teknisesti tarkastettu, Toiminnan jatkuvuus ja
edellyttda vahvan tunnistautumisen, ja vain DVV:n rajattu paakayttajatiimi nakee varautuminen

yksityiskohtaiset vastaukset. * Tietoturvallisuus
» Tietosuoja

Kokonaiskuvapalvelulla on keskeinen merkitys myds Suomen e Kyberturvallisuus

kyberturvallisuusstrategian toteuttamisessa. Palvelun tuottaman tiedon avulla
organisaation tiedot tulevat osaksi samankaltaisia organisaatioita joiden tuloksia
verrataan, seurataan ja raportoidaan joukkona. Samalla voidaan seurata digitaalisen
turvallisuuden tilannetta ja kohdistaa toimenpiteet ja resurssit keskeisiin
kehityskohteisiin.

13.1.2026 [Esittaja, Esityksen nimi] 4



Johdanto

Suomen kyberturvallisuusstrategian toimeenpanosuunnitelmassa seurataan julkisen
hallinnon kyberturvallisuusresursseja pitkajanteisesti hyddyntden muun muassa DVV:n
digiturvan kokonaiskuvapalvelua. Julkisen hallinnon kyberturvallisuuden resurssien tilanne
on tunnettava riittdvassa maarin tarkoituksenmukaisten resurssien varmistamiseksi ja
tehokkaaksi kayttamiseksi.

Digiturvan kokonaiskuvapalvelussa seurataan organisaatioiden kayttamia digitaaliseen
turvallisuuteen liittyvia resursseja. Tama tukimateriaali on laadittu julkisen hallinnon
organisaatioille digiturvallisuuden kyber- ja digiturvallisuuteen liittyvien resurssien
tunnistamiseksi ja raportoimiseen digiturvan kokonaiskuvapalveluun.

Kokonaiskuvapalvelussa ja tassa materiaalissa digiturvan resurssit ajatellaan jakautuvan
kolmeen osioon: digitaalisen turvallisuuden kehittamiseen ja yllapitoon liittyvat resurssit
seka digitaaliseen turvallisuuteen liittyvat henkilostoresurssit.

Edella mainittujen tunnistamiseksi kaytanndssa tukimateriaalin tekoon toteutettiin myaos
VAHTI-verkoston kesken tyOpaja, jossa tunnistettiin ja jaoteltiin resursseja kuhunkin
kategoriaan.
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Resurssien dokumentointi organisaation sisalla
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e Digiturvan resurssien dokumentoinnilla:
- Voidaan selvittda kuinka paljon ja millaista
osaamista organisaatiossa on
- Tunnistetaan mahdollisia puutteita ja
kehityskohteita
- Helpotetaan raportointia johdolle, viranomaisille ja
muille mahdollisille tahoille
: - Voidaan paremmin seurata osaamisen kehittymista
ot e ja resurssien kohdentamista

* Resurssien arviointi tehddan euroina ja/tai
henkilbtybvuosina ja sisdiseen dokumentointiin voi
kayttad haluamaansa tyokalua tai jarjestelmaa.
Dokumentoinnissa voi myds hyddyntaa Tyrskylan kunnan

Henkilastan koulutis on yIEEoS. SO00 = 0. 2,5 Hiv
- keskimaarin 1 h / henkild (Koku kysymys nro 20)

e — mallia (Resurssi_excel.xIsx), joka esimerkkina "ker&aa”

vastaukset kokonaiskuvapalvelun resurssikysymyksiin
l&htien luokittelusta:

- Henkilostoresurssit

- Koulutukset

- Palvelut

- Lisenssit
- Laitteistot
- Muu
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Dokumentoitavan tiedon |[oytaminen

e Digiturvan resursseihin liittyvaa tietoa voi l0ytya organisaation siséalla useista eri lahteista. Naita ovat esimerkiksi:

(0
(0

(0
(0

0
0

Taloushallinto (esim. ulkoistetut palvelut, henkilostokulut, jatkuvat kustannukset, investoinnit)

Tietohallinto / IT-osasto (esim. henkiléresurssit, kdytossa olevat jarjestelmat, lisenssit, palvelusopimukset,
kehityshankkeet ja projektit)

Projektitoimisto / PMO (esim. tietoturvaan liittyvien projektien kustannukset, resurssit ja aikataulut)

Tietoturvatiimi / Tietoturvapaallikkd (esim. roolit, tietoturvan budjetti, kAytdssa olevat tietoturvaratkaisut,
henkilbresurssit, osaamistaso ja koulutustarpeet, ulkoistetut palvelut)

HR / Henkilost6hallinto (esim. koulutuskustannukset, henkil6ston ajankaytto)
Ostopalvelut / Hankinta (esim. ulkoistetut tietoturvapalvelut tai -tuotteet ja niiden kustannukset)

* On suositeltavaa, etté resurssien dokumentointi on jatkuvaa ja sita yllapidetaan saanndllisesti, aina kun
muutoksia tapahtuu. Esimerkiksi silloin kun uusia henkil6ita nimetadn vastuutehtaviin, uusia hankkeita tai
projekteja kaynnistyy tai koulutuksiin tulee muutoksia.

e Mikali dokumentaation jatkuva yllapito ei ole mahdollista, olisi se hyva katselmoida ja péaivittad puolivuosittain tai
vahintadn kerran vuodessa. Katselmoinnin yhteydessa on hyva kirjata katselmoinnin paivamaara ja vastuuhenkilo
seka arvioida resurssien riittavyys seka mahdolliset kehitystarpeet.

e Kun digiturvaan liittyvat resurssit ovat jo valmiiksi dokumentoitu, on ne helpompi raportoida esimerkiksi johdolle ja
kokonaiskuvapalveluun.

13.1.2026
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Digiturvan resurssien raportointi
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Resurssien raportointi kokonaiskuvapalveluun

e Digiturvallisuuteen liittyvia resursseja kasitelevat kysymykset ovat
kokonaiskuvapalvelun Taustatiedot- osa-alueessa.

e Kysymyksissa kartoitetaan organisaation digiturvallisuuden resursseja edellisen
kalenterivuoden ajalta:

o Digiturvallisuuden kehittamis- ja yllapitokustannuksia

o0 Riskienhallintaan, jatkuvuuteen ja varautumiseen, tietoturvallisuuteen, tietosuojaan
seka kyberturvallisuuteen liittyvia henkilotydvuosia

o Digiturvan asiantuntijapalveluiden ostojen kustannuksia palveluntuottajilta

o Organisaation oman digiturvahenkildston kustannuksia

o Digiturvallisuuden koulutuksen maaraa organisaation henkilostélle seka
osallistumisprosenttia

e Seuraavilla sivuilla on esitetty resursseihin liittyvat kysymykset seka ohjeistukset ja
esimerkit tulkintaan. Tarkoitus on auttaa organisaatioita tulkitsemaan vaittamia
yhteismitallisesti, jotta vastaukset olisivat keskenaan vertailukelpoisia. U
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OSA-ALUE: Taustatiedot

e Kysymys 7. Kuinka paljon ovat olleet digitaalisen turvallisuuden kehittdmiskustannukset edellisen kalenterivuoden
aikana? (euroa)

0 Info-teksti: Huomioithan arviossasi kokonaiskustannukset pitaen sisallaan mm. digiturvan kehittdmiseen liittyvat
henkilostokulut, palvelut, lisenssit, laitteistot, koulutukset, yms.

e Ohje tulkintaan:

Sisallytad kehittamiskustannukset kaikilta digiturvallisuuden osa-alueilta (riskienhallinta, jatkuvuus ja valmius,
tietoturva, kyberturva, tietosuoja), kuten esim.

0 Riskienhallinnan, jatkuvuuden tai varautumisen suunnittelumallin luominen ja paivittaminen

Digiturvaan liittyvan politiikan luominen, paivittaminen ja ohjeistusten teko

Henkiloston vuosittain suoritettavan koulutuksen ohjelmiston hankinta

Jarjestelmien tietoturva-arvioinnit (esim. haavoittuvuusskannaukset, Hyoky, Havaro)

Uudet digiturvan jarjestelmat, palvelut ja niiden laajennukset kayttoonottokustannuksineen

Tehdyt auditoinnit, niiden havaintojen korjaaminen ja uusien auditointien suunnittelu

Tehdyt muutos-, riski- ja vaikutustenarvioinnit (esim. DPIA) ja riskien mitigointi

Ydinhenkildiden digiturvatietoisuuden jatkuva kouluttautuminen, kansallinen yhteistyo ja vertaistuki (esim. VAHTI)
Raportointi (esim. tietotilinp&aatos, kokonaiskuvapalvelu, johdolle raportointi). Huom. Voi olla seké kehittamista eﬁ

O O OO O O O O

yllapitamista.
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OSA-ALUE: Taustatiedot

» Kysymys 8. Kuinka paljon ovat olleet digitaalisen turvallisuuden yllapitokustannukset edellisen
kalenterivuoden aikana? (euroa)

 Ohje tulkintaan:

Sisallyta yllapitokustannukset kaikilta digitaalisen turvallisuuden osa-alueilta (riskienhallinta, jatkuvuus ja
valmius, tietoturva, kyberturva, tietosuoja), kuten esim.

(0

@ O O O

O O O O
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Digiturvaan ja sen kouluttamiseen liittyvien jarjestelmien lisenssikustannukset
Tietosuojan vaikutustenarviointiin kaytetyn ohjelmiston lisenssikustannus
Henkiloston vuosittain suoritettavan koulutusohjelman lisenssikustannus ja péaivittaminen

Henkiloston koulutukseen ja harjoitteluun kayttdma aika/kustannus (esim. TAISTO, webinaarit, luennot,
seminaarit)

Jarjestelmien arviointien, testausten ja valvontapalveluiden peruskustannus (esim. SOC-SIEM, NOC,
Hyoky, Havaro)

Olemassa olevien jarjestelmien ja laitteistojen paivitys ja korjaus
Hallintamallien ja standardien kaytto tilannekuvan ja ohjeistusten yllapitamiseksi
Sovellus-, ohjelmisto-, laite- ja teknologialuettelon yllapito (esim. CMDB)

Raportointi (esim. tietotilinpaatos, kokonaiskuvapalvelu, johdolle raportointi). Huom. Voi olla seké
kehittamista etta yllapitamista.
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OSA-ALUE: Taustatiedot

Kysymykset:
e 12. Kuinka monta ilmoitetuista henkilotyévuosista kohdistuu riskienhallintaan?
0 Info-teksti: Arvioithan yhteenlasketun htv-maaran, esim. 1 henkil tekee riskienhallintaa 25% tybajastaan = 0,25 htv.
e 13. Kuinka monta ilmoitetuista henkilétydvuosista kohdistuu jatkuvuuteen ja varautumiseen?
0 Info-teksti: Arvioithan yhteenlasketun htv-maaran, esim. 1 henkilo tekee jatkuvuutta ja varautumista 25% tyoajastaan = 0,25 htv.
* 14. Kuinka monta ilmoitetuista henkilétyévuosista kohdistuu tietoturvallisuuteen?
0 Info-teksti: Arvioithan yhteenlasketun htv-maaran, esim. 1 henkilo tekee tietoturvaa 25% tyoajastaan = 0,25 htv.
e 15. Kuinka monta ilmoitetuista henkilétyévuosista kohdistuu tietosuojaan?
0 Info-teksti: Arvioithan yhteenlasketun htv-maaran, esim. 1 henkild tekee tietosuojaa 25% tydajastaan = 0,25 htv.
e 16. Kuinka monta ilmoitetuista henkilétydvuosista kohdistuu kyberturvallisuuteen?
0 Info-teksti: Arvioithan yhteenlasketun htv-maaran, esim. 1 henkilo tekee kyberturvallisuutta 25% tyGajastaan = 0,25 htv.

e Ohje tulkintaan:
Huomioi kaikki henkil6t, joiden tyopanos kohdistuu digiturvallisuuden osa-alueisiin rippumatta siita, tydoskentelevatko
he organisaation sisélla vai ulkoisina asiantuntijoina, kuten liittyen:

0 Tiedonhallinta, projektityd, konsultointi, auditoinnit ja koulutusten jarjestaminen, infrapaallikko, jarjestelméa- ja a
tuotantovastaavat, tietoturvaryhma, digiturvaryhma, tietosuojaryhma, asiakirjahallinto/tiedonhallinta jne. U
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OSA-ALUE: Taustatiedot

* Kysymys 17. Kuinka monta henkildtydvuotta organisaatio ostaa digiturvan asiantuntijapalveluita
palveluntuottajalta?

0 Info-teksti: Esimerkiksi organisaatio ostaa tietosuojavastaavan/tietoturvapaallikko palvelut
palveluntuottajalta.

* Ohje tulkintaan:

Huomioi kaikki ostetut ulkopuoliset asiantuntijapalvelut, kuten konsultit, auditoijat, asiantuntijat ja ulkoistetut
tietoturva- ja tietosuojaroolit.

* Esim. henkild x tydskentelee taysipaivaisesti vuoden ajan = 1 htv, henkilo y tydskentelee 20 paivaa
vuodessa = noin 0,1 htv, henkilo z tyoskentelee 50 % tydajasta puoli vuotta = noin 0,25 htv.

 Kayta tarvittaessa parasta mahdollista arviota, jos tarkkaa tuntikirjanpitoa ei ole saatavilla.
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OSA-ALUE: Taustatiedot

e Kysymys 18. Jos organisaatio ostaa digiturvan asiantuntijapalveluita palveluntuottajalta, kuinka paljon
kustannukset olivat edellisen kalenterivuoden aikana? (euroa)

 Ohje tulkintaan:

Sisallyta kaikki ulkoisilta palveluntuottajilta ostetut palvelut, jotka liittyvat digiturvan yllapitoon tai
kehittdmiseen kaikilla digiturvan osa-alueilla. Mikali palvelu on osa laajempaa sopimusta (esim. IT-
palvelusopimus), arvioi vain digiturvan osuus. Ostettuja palveluita voivat olla esimerkiksi:

13.1.2026

Konsultit ja asiantuntijaty®

Ulkoistetut tietoturva- ja tietosuojaroolit

Auditoinnit, arvioinnit ja tarkastukset

Valvontapalvelut (esim. SOC)

Haavoittuvuusskannaukset ja tietoturvatestaukset

Tietosuojapalvelut ja lakineuvonta

Harjoitusten, koulutusten ja tybpajojen fasilitointi

Kayté toteutuneita vuosikustannuksia tai tarvittaessa parhaita mahdollisia arvioita

[Esittaja, Esityksen nimi]
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OSA-ALUE: Taustatiedot

e Kysymys 19. Kuinka paljon olivat organisaation oman digiturvaan liittyvan henkiloston kustannukset edellisen
kalenterivuoden aikana?

0 Info-teksti: Huomioithan arviossasi kokonaiskustannukset pitden siséallaan palkat sivukuluineen.

e Ohje tulkintaan:
Huomioi henkilostdon liittyvat kokonaiskustannukset kaikilta digiturvallisuuden osa-alueilta, kuten:
0 Palkat sivukuluineen

Lakisaateiset maksut

Matkakulut

Tehdyt auditoinnit ja niiden erityiset resurssit

Koulutukset, kurssit ja harjoitukset (huom. my6s seuraava kysymys 20.)

O O O O

e Kysymys 20. Kuinka monta tuntia digitaalisen turvallisuuden koulutusta organisaation henkilost6 on
keskiméaarin saanut edellisen kalenterivuoden aikana? (tuntia / henkil®)
e Ohje tulkintaan:

Huomioi kaikkiin digiturvan osa-alueisiin liittyvat koulutukset, kuten verkkokurssit, simuloidut

tietojenkalastelutestit, liveluennot ja tyOpajat, tietoisuuden lisdamisen kampanjat seké sertifiointikoulutukset.
= Huomio: Tama sisaltyy myos edelliseen kysymykseen 19.

13.1.2026 [Esittaja, Esityksen nimi] 16
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Kokonaiskuvapalvelun tulosten hyodyntaminen

Organisaation on mahdollista itse hyddyntaa kokonaiskuvapalveluun antamiaan tietoja digiturvan resurssien osalta.

Niiden avulla voidaan esimerkiksi:

* Tunnistaa mihin osa-alueisiin resursseja kohdistuu eniten ja mitk& osa-alueet ovat jo hyvalla tasolla

* Tunnistaa osaamisvajeita heikoimpien osa-alueiden kautta, mihin resursseja tulisi suunnata seka suunnitella
toimenpiteita digiturvan kehittamiseksi

* Tunnistaa mahdollisia puuttuvia rooleja ja vastuita digiturvan osalta

* Luoda perusta digiturvan budjetin laatimiselle ja kehittdmistoimien suunnittelulle

e Keskustella organisaation eri yksikdiden valilla (esim. IT, HR, johto)

Kokonaiskuvapalvelun tiedoista voi poimia myos erityisesti organisaation johdolle asioita, kuten miten organisaation
resurssit kohdistuvat digitaalisen turvallisuuden eri osa-alueisiin, ovatko resurssit riittavia, mita osa-alueita tulisi
erityisesti kehittda ja mihin resursseja tulisi jatkossa suunnata.

Heikoimpien osa-alueiden kautta on mahdollista nostaa johdolle riittamattomaan resursointiin liittyvia riskeja seka
konkreettisia suosituksia ja toimenpide-ehdotuksia heikoimpien osa-alueiden kehittamiseksi, kuten mahdolliset
investointitarpeet, budjetin varaaminen johonkin tiettyyn asiaan tai ulkopuolisen tuen hyddyntaminen.

Liséksi tulosten avulla on mahdollista vertailla miten organisaatio sijoittuu suhteessa muihin samankokoisiin tai
saman toimialan organisaatioihin. Johtoa voi erityisesti kiinnostaa, mik&d on oman organisaation taso, onko
organisaatio edellakéavija, keskitasolla vai vertailujoukon heikoimmasta paasta.
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ESIMERKKI:

Tyrskylan kunta

Tyrskylan kunta sijaitsee Kaakkois-Suomessa meren rannalla. Taméa
nopeasti kasvanut 55879 asukkaan kunta pitaa sisalladn useampia
korkean teknologian yrityksia sek& sataman, jota kautta kulkee 2,42%
Suomen meriliikenteen kautta tapahtuvasta ulkomaankaupasta.
Kunnassa toimii myos kansainvalisen merkittavan
pilvipalvelutoimittajan nykyaikainen konesalikokonaisuus. Vilkkaan
satamansa ansiosta myos kunta itse on merkittava tyollistaja lahes
5000 hengen henkilostollaan.

Tyrskylan kunnassa tyoskentelee tietoturvavastaavana Tanja
Tietoturvapaallikkd. Tanja haluaa ymmartad miten digiturvallisuuden
kehittdmisen, yllapidon ja henkil6ihin liittyvat resurssit voidaan
tunnistaa ja dokumentoida helposti kunnassa, silla kunnalla on hyvin
rajallinen budjetti digiturvan osalta.

Tyrskyla kunta
55 879 asukkaan teknologinen ja logistinen
keskus Kaakkois-Suomessa

Tanja raportoi Tyrskylan kunnan tunnistetut ja dokumentoidut
digiturvallisuuden resurssit DVV:n tarjoamaan kokonaiskuvapalveluun
osana vuosittaista palveluun raportoimista. Han tietaa, ettad palvelun
tulosten perusteella saadaan arvokasta tietoa siitd, ovatko kunnan
digiturvan resurssit riittavalla tasolla ja mihin resursseja tulisi jatkossa
suunnata digiturvan kehittamiseksi. u



Kutsu kokonaiskuvapalvelun tayttamiseen

DVV:lta on taas tullut kutsu kunnan kirjaamon kautta Tanja
2 Toustatiedot (24/24) tietoturvapallikalle paivittaa kokonaiskuvapalvelun tiedot
kohdasta "Tee uusi arviointi”.

6. Kuinka paljon ovat olleet digitaalisen turvallisuuden kokonaiskustannukset Dlglturvaan kaytettYJen resurssien |Im0|ttam|nen on kyselyn
edellisen kalenterivuoden alkana? (euroa) " taustatietojen keskeinen kohta, jonka vastaukset osaltaan

7. Kuinka paljon ovat olleet digitaalisen turvallisuuden kehittdmiskustannukset . L . .

edellisen kalenterivuoden aikana? (euroa) osoittavat kunnan toimintamahdollisuudet ja panostukset.

8. Kuinka paljon ovat olleet digitaalisen turvallisuuden yllapitokustannukset edellisen Lo . . . . . .
kalenterivuoden aikana? (euroa) Resursseihin liittyviin kysymyksiin vastaamista varten Tanja kay

11. Organisaation oman ja ulkoisten henkildiden digiturvatehtaviin yhteensa
kayttama henkilétydvuosimaara organisaatiossa edellisen kalenterivuoden aikana
(riskienhallinta, jatkuvuus ja valmius, tietoturva, kyberturva, tietosuoja

ensin lapi kysymykset ja tunnistaa asioita, jotka huomioida.

12. Kuinka monta ilmoitetuista henkildtydvuosista kohdistuu riskienhallintaan? ¢ Kyse on digiturVaSta ja- kaikiSta sen Osa'alueiSta

13. Kuinka monta ilmoitetuista henkilétydvuosista kohdistuu jatkuvuuteen ja * Kustannukset seka kehittamis- etta y”apitOkUStannUkSiSta
varautumiseen? . oo . Saig as . . .

14. Kuinka monta ilmoitetuista henkildtydvuosista kohdistuu tietoturvallisuuteen? ¢ Resursseja kySytaan Seka henklIOtyOVUOS|na etta euroissa
15. Kuinka monta ilmoitetuista henkilétyévuosista kohdistuu tietosuojaan? « Ulkoistetut pa|ve|ut ja esim. konsultit p|taa ottaa mukaan

16. Kuinka monta ilmoitetuista henkildtydvuosista kohdistuu kyberturvallisuuteen? e g T . .

17. Kuinka monta henkilétydvuotta organisaatio ostaa digiturvan ¢ HenkIIOSton dlgltur_va_n perUSkOUIUtl_’I.S Ja _Or_nlen ]
asiantuntijapalveluita palveluntuottajalta? asiantuntijoiden erityiskoulutus seka harjoittelu muistettava
18.J i ti taa digit iantuntij Iveluit Iveluntuottajalta, kuink « . . . .

paljon kustannukset olvat edelisen kalenterivuoden alkana? (euroa) *  Liséksi kokonaiskuvapalvelu muistuttaa seuraavasti:

19. Kuinka paljon olivat organisaation oman digiturvaan liittyvan henkildstdn ° ” PR ; ; ;

kustannukset edellisen kalenterivuoden aikana? H90m|9|tha.r\..arV|Ossa-Sl _kOkonaISkL_‘SFan_nUKset“ B
20. Kuinka monta tuntia digitaalisen turvallisuuden koulutusta organisaation pltaen sisallaan mm. dlglturvan kehittamiseen |||ttyvat

henkildstd on keskim&arin saanut edellisen kalenterivuoden aikana? (tuntia / henkil®)

21 Ku e . henkilostokulut, palvelut, lisenssit, laitteistot,

. Kuinka monta prosenttia henkildstdsta osallistui digitaalisen turvallisuuden

koulutukseen edellisen kalenterivuoden aikana? koulutukset, yms. ja "Huomioithan arviossasi
kokonaiskustannukset pitaen sisallaan palkat

ivukuluineen.”
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Mita ovat digiturvan resurssit?

Resursseihin liittyviin kysymyksiin vastaamista varten Tanja
pysahtyy miettimaan ja selvittam&an seuraavia asioita:

Kehittamiskustannukset? « Mita kaikkea sisaltyy kehittamiskustannuksiin?
Yllgpitokustannukset? - Enta sitten yllapitokustannukset?

« Kumpaa on esim. henkildston koulutus tai lisenssikulut?

« Miten I6ydan kysytyt kustannukset?

* Misté tiedan oikeat euromaarat ja henkilotyovuosimaarat?

Hetken mietittydan Tanja muistaa, etta han on jo muutaman
vuoden tuottanut saanndllista johdon raportointia keskeisista
digiturvan tapahtumista, kehittamistarpeista ja niiden
etenemisesta kustannuksineen. Niista saa poimittua yllapidon
ja toteutetut kehittdmiskohteet ja tarvittaessa kunnan
talousosasto varmasti auttaa.

Resurssit ja henkilotydvuodet seka mm. koulutuksiin kaytetty

aika pitaa viela miettia niin hyvin kuin mahdollista.

Toimenkuviin perustuva arviointi on varmasti myds hyva

lahtokohta. Koulutuksiin kaytetyt ajat ja osallistumiset

|6ytyvatkin varmaan ko. jarjestelmista ja myoés kunnan HR-

jarjestelmasta. Onhan koulutukset raportoitu johdollekin u
22

seurattavaksi.
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Viime vuoden yllapitotyo ja kehitysty0?

13.1.2026

Tanja ryhtyy kdymaan lapi raportointiaan seka HR-tietoja ja poimii sielta edelliselta vuodelta seuraavia asioita, jotka
sisaltyvat digiturvan resurssointiin.

Tietoturvavalvonnan (SOC-SIEM) laajennuksen (24x7) kayttoonotto ja sen vuosittainen peruspalvelu toimittajalta
Riskienhallintaan hankittu ja kayttdonotettu uusi ohjelmistolisenssi

Jatkuvuuden ja varautumisen uusi suunnittelumallipohja ja -prosessikuvaus

Microsoft M365 E5:n tietoturvaominaisuuksien kayttoonottoprojekti ja lisenssi

Tietosuojan vaikutustenarvioinnin (DPIA) ohjelmiston hankinta- ja kayttoonotto sekéa vuosilisenssi

Henkiloston kyberturvan yleiskoulutuksen uusi ohjelmisto, raatalointi ja ohjelmistolisenssi

Keskitetyn uuden haittaohjelmantorjunnan kayttéonotto ja lisenssi

Vahvan tunnistautumisen avainten (esim. YubiKey) hankinta IT-osaston yllapitohenkiloille ja kayttdonottoasennus
Uusi tallennuslaitteisto (NAS) salassa pidettavan tietoaineiston paikalliseen arkistointiin

Tietoturvapolitiikan paivitystyd (konsulttityd)

Vuosittainen TAISTO-harjoitus: kustannus ja osallistujien kayttama aika

Henkiloston vuosittaisen digiturvakoulutuksen osallistumisprosentti ja kaytetty aika

Organisaation omien asiantuntijoiden digiturvan osaamisen kehittdmiseen on varattu 5 htp/hlo + kurssin hinta

[Esittdja, Esityksen nimi]



Tyrskylan digiturvan henkiloresurssit

Tyrskylan HR-jarjestelman mukaan digiturvan henkiléresurssit ovat:

« Tietoturvapaallikko (tybsuhteessa)

« Tietosuojavastaava (virka)

* Riskienhallintapaallikko (virka)

« Turvallisuusjohtaja (virka)

« Ulkoinen osa-aikainen tietoturvakonsultti (0,5 Htv)

Tanja huomaa, ettd henkildresursseissa pitda tunnistaa mihin digiturvan osa-alueisiin ne kohdistuvat — osa useampiin:

« Tietoturvapadllikkd =» Tietoturvallisuus 40%, Kyberturvallisuus 20%, Riskienhallinta 20%, Jatkuvuus ja varautuminen 20%
« Tietosuojavastaava = Tietosuoja 100%

« Riskienhallintapaallikkd =» Riskienhallinta 50%, Jatkuvuus ja varautuminen 50%
» Turvallisuusjohtaja = Jatkuvuus ja varautuminen 50%
« Ulkoinen osa-aikainen tietoturvakonsultti = Tietoturvallisuus 30%, Kyberturvallisuus 20%

Kaiken kaikkiaan Tyrskylassa on siis digitaalisen turvallisuuden henkiloresursseja yhteensa: 4,5 Htv
» Euroiksi muutettaessa ohjeistus oli: "Huomioithan arviossasi kokonaiskustannukset pitden sisallaan palkat sivukuluineen.”
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Kehittaminen vai yllapito?

Tanja miettii viela muutamassa kohdassa mika digiturvan resurssi kuuluu yllapitoon ja mik& kehitykseen:
* Koulutus
= Henkil6stdn vuosittainen digiturvakoulutus on yll&pitoa
= Oman asiantuntijahenkiléston koulutus on kehittamista
« Digiturvan ohjelmistot ja laitteistot seka palvelut
=>» Vuosittaiset palvelumaksut, lisenssit ja paivitykset ovat yllapitoa
= Uudet palvelu- ohjelmistohankinnat kayttdonottoineen ovat kehittdmista
* Harjoittelu
= On yllapitoa (esim. TAISTO)
=> Esille tulleiden kehityskohteiden tydstdminen on kehittdmistéa
*  Yleisesti
=>» Kehitystyo on projekti, jonka jalkeen resurssi siirtyy yllapidettavaksi, kun se on hankittu ja otettu kayttoon
= Resurssi vakiintuu osaksi organisaation normaalia toimintaa

13.1.2026 [Esittdja, Esityksen nimi] UZS



Resurssivastausten yhteenveto ja yllapito

Vastauksiin tarvittavat tiedot on nyt I6ydetty ja Tanja kokoaa ne Tyrskyl&n kunnan ikiomaan mallitaulukkoon
(Resurssi_excel.xlsx), jota han voi hyddyntda jatkossa muussakin raportoinnissa ja sita yllapitdessaan myos

kokonaiskuvapalvelun seuraavassakin arvioinnissa.

%

Tanja
27.10.2025

—“mw—mmmnnnn“

Heukdostoresurssﬂ. ﬂetohlmpaéllildeé

=
Henk.w ssit Riskienhallintapasllikkd 05
ssit ur lli b
Heukllmresursn Ulkoinen konsultti
Henkilﬁstﬁn koulutus (2h/hl5 - 5000 hengen organisaatio
Koulutukset isp i 50% (Koku kysymys nro 21)
lutuk tijoiden koul Spv/hld tydaika+h (Tietoturvapaallikko)
i Spv/hld tybaikatkoulutus (Tietosuojavastaava)
tijoiden koull Spv/hlb tydaika+h
lintapaallikks)
k joi Spv/hld tydaik (Tur
Palvelut SOC-SIEM laajennuksen kayttéonotto
Palvelut SOC-SIEM peruspalvelu toimittajalta
palvelut Riskienhallinnan hankittu uusi ohjelmisto
Palvelut Jatkuvuuden ja varautumisen uusi suunm'ctelumalll
Palvelut 0365 ES:n tietotus yttoo projekti
Palvelut Ti jan DPIA i ja kayttod
Palvelut Henldlﬁstﬁn ﬂeiskoulmuksen ohjelmistn ja raatalsinti
Palvelut i haittaohjel junnan kaytto
Lisenssit Riskienhallinnan oh]elrniﬂnn vuoslllsenssl
Lisenssit 0365 ES:n tietotur i i
Lisenssit DPIA -ohjelmlston vuosilisenssi
Lisenssit osto lutuksen ohjelmi:
Lisenssit yn haittaohj junnan
Laitteistot YubiKey avaimet IT-osaston yllapi oille ja kay onotto
Laitteistot INAS-laitteisto salassa pidettavan tietoaineiston paikalliseen arkistointiin
Laitteistot
Laitteistot
Laitteistot
Muu Tietoturvapolitiikan paivitys (konsultti)
Muu Harjoittelun (esim. TAISTO) kustannus ja osallistujien aika rahassa
Muu
Muu
Muu
Yhteensa 0,7
Koku kysymys nro 12
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Henkildstdn koulutus on yllapitoa. 5000h = n. 2,5 Htv
- keskimaarin 1 h / henkil® (Koku kvsymys nro 20)
on kehittamista (Shtp/vuosi)!
tijoiden on kehit ista (Shtp/vuosi)!

Asiantuntljolden koulutus on kehittamista (Shtp/vuosi)!
on kehittamista (Shtp/vuosi)!

Harjoittelu on yllapitoa, joka tuo esille kehityskohteita!
- 5 hléa osallistui koko paivan + harjoitusmaksu O€
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Vastaukset kokonaiskuvapalveluun

Seuraavaksi Tanja poimii vastaukset ja syottad ne kokonaiskuvapalveluun Tyrskyldn kunnan osalta seuraavasti:

7. Kuinka paljon ovat olleet digitaalisen turvallisuuden kehittAmiskustannukset
edellisen kalenterivuoden aikana? (euroa)

= 201000€

8. Kuinka paljon ovat olleet digitaalisen turvallisuuden yllapitokustannukset edellisen

kalenterivuoden aikana? (euroa)

= 822000€

12. Kuinka monta ilmoitetuista henkilotyovuosista kohdistuu riskienhallintaan?
= 0,7 Htv

13. Kuinka monta ilmoitetuista henkilotyovuosista kohdistuu jatkuvuuteen ja
varautumiseen?

= 1,2 Htv

14. Kuinka monta ilmoitetuista henkilotyovuosista kohdistuu tietoturvallisuuteen?
= 0,7 Htv

15. Kuinka monta ilmoitetuista henkilotyovuosista kohdistuu tietosuojaan?

= 1 Htv

16. Kuinka monta ilmoitetuista henkilotydvuosista kohdistuu kyberturvallisuuteen?
= 0,4 Htv

17. Kuinka monta henkildtydvuotta organisaatio ostaa digiturvan
asiantuntijapalveluita palveluntuottajalta?

= 0,5 Htv

[Esittgja, Esityksen nimi]

18. Jos organisaatio ostaa digiturvan asiantuntijapalveluita palveluntuottajalta,
kuinka paljon kustannukset olivat edellisen kalenterivuoden aikana? (euroa)

= 333000€

19. Kuinka paljon olivat organisaation oman digiturvaan liittyvan henkiloston
kustannukset edellisen kalenterivuoden aikana?

= 672000€

20. Kuinka monta tuntia digitaalisen turvallisuuden koulutusta organisaation
henkilostd on keskimaarin saanut edellisen kalenterivuoden aikana? (tuntia /
henkil©)

=> 5000h

21. Kuinka monta prosenttia henkilostosta osallistui digitaalisen turvallisuuden
koulutukseen edellisen kalenterivuoden aikana?

=2 50%
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Vastaukset kokonaiskuvapalveluun

Tanja tarkistaa viela, etta vastaukset ovat keskendéan oikein ja linjassa kerdamiensa tietojen kanssa.

6. Kuinka paljon ovat olleet digitaalisen turvalli i i i aikana?
(euroa)
Huom! Tama vastaus taytetaa tisesti muiden perusteella.

-+ Lis&a muistiinpano

7. Kuinka paljon ovat olleet digitaalisen turvallisuuden kehittimiskustannukset edellisen kalenterivuoden
aikana? (eurca) @

201000

-+ Lisdd muistiinpano

8. Kuinka paljon ovat olleet digitaalisen turvallisuuden yllpitokustannukset edellisen kalenterivuoden aikana?

(euroa)

822000

‘ — Lisadd muistiinpano

13.1.2026 [Esittaja, Esityksen nimi]

18. Jos organisaatio ostaa digiturvan asi; ijapalveluita p jalta, kuinka paljon k

olivat edellisen kalenterivuoden aikana? (euroa)

333000

- Lisdd muistiinpano

19. Kuinka paljon olivat organisaation oman digiturvaan liittyvin henkildston kustannukset edellisen

kalenterivuoden aikana? @

672000

- Lis#i muistiinpano

20. Kuinka monta tuntia digi tur F osto on

edellisen kalenterivuoden aikana? (tuntia / henkild)

5000

+ Lisaa muistiinpano

arin saanut

21. Kuinka monta p i ilostostd osallistui digitaalisen tur
kalenterivuoden aikana?

noin 25 %

noin 50 %
noin 75%

noin 100%

+ Lisaa muistiinpano

11. Organisaation oman ja ulkoi ilgiden digitur avii i kéiyttama |

edellisen i den aikana (riskis i jatkuvuus ja valmius, tietoturva, kyberturva,
tietosuoja)
Huom! Tama vastaus ta: a imuiden 1l

-+ Lisaa muistiinpano

12. Kuinka monta ilmoitetui: ilotyd i i el . '@

0,7

+ Lisis muistiinpano

13. Kuinka monta ilmoif ista henk 5 i i ji ja i 2@

1,2

+ Lisas muistiinpano

14. Kuinka monta ilmoitetuista henk kohdistuu tietoturvalli i ]
0,7
+ Lisas muistiinpano
15. Kuinka monta ilmoitetuista henkiltyo i i { jaan? @
1
+ Lisés muistiinpano |
16. Kuinka monta ilmoitetuista henkildtyo ista kohdi kyberturvalli i ]
0,4
-+ Lisés muistiinpana
17, Kuinka monta henkildtydvuotta organisaatio ostaa digiturvan asi ij i jalta? @

0,5




Tulosten hyodyntaminen

Palveluhallinta > Digiturvan kokonaiskuva - Testikehittajaliitto

Digiturvan kokonaiskuva

Palvelussa voit tayttaa Digiturvakyselyn ja tarkastella siihen liittyvia raportteja.

Testikehittajaliitto
Hyvinvointialue ja muut Sote-toimijat, 1001-5000 hlé

Viimeisin arviointi tehty 11.10.2025

Tee uusi arviointi ‘ o, Lataa tulokset XLSX-muodossa

Tulokset Kehitys Vertailu Dokumentit

Valitse arviointi

Uusin (11.10.2025 klo 18.30)

Vastausten jakauma Kylla- ja Osittain-vastauksista laskettu
tulos
- 1

Osittain: Lahes )

valmis
m Edelliseen arviointiin verrattuna  +5 % T
Osittain: Kaynnissa
Osittain
kehityskohteet
6 .5- :

Eivoi soveltaa

0% 10% 20% 30%

13.1.2026

Tietojen julkisuus E

SALASSA PIDETTAVA

Nayta tulokset

Kaavioina v

Arvosanat osa-alueittain (heikoin ensin)

1. Toiminnan jatkuvuus ja varautuminen (0,44)
2. Kyberturvallisuus (0,48)

3. Johtaminen (0,56)

4. Riskienhallinta (0,61)

5. Tietoturvallisuus (0,70)

6. Tietosuoja (0,88)

Lopuksi Tanja tarkastelee syo6ttamiensé vastausten
tuloksia palvelussa. Tuloksista Tanja pystyy arvioimaan
digiturvan resurssien riittavyytta Tyrskylassa.

Tuloksia tarkastellessaan han huomaa, etta Kylla- ja
Osittain-vastausten laskettu tulos on huomattavasti
parempi kuin edellisella kerralla. TAma viittaa siihen, etta
kunta on suunnannut enemman resursseja digiturvaan
kuin edellisend vuonna ja asiat ovat kehittyneet
parempaan suuntaan.

Oikean reunan osa-alueiden arvosanojen perusteella Tanja
tunnistaa, mitka osa-alueet ovat saaneet heikoimmat
arvosanat kunnassa. Han ilahtuu huomatessaan, etta
tietosuoja on edelleen kunnassa parhaimmalla tasolla.
Vastaavasti han vakavoituu huomatessaan toiminnan
jatkuvuuden ja varautumisen seka kyberturvallisuuden
olevan heikoimmalla tasolla. H&n pohtii, ettd heikoimpiin
osa-alueisiin on kiinnitettava jatkossa enemman huomiota
ja suunnata myads lisda resursseja niihin.

Tanja ottaa tulokset osaksi raportointia kunnan johdolle.
Tulosten avulla han pystyy selkeasti perustelemaan
johdolle mihin resursseja tulisi seuraavaksi suunnata.
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turvan kok estikehitt

igiturvan kokonaiskuva

lvelussa voit tayttaa Digiturvakyselyn ja tarkastella siihen liittyvia raportteja.

Testikehittajaliitto Tietojen julkisuus

SALASSA PIDETTAVA
Viimeisin arviointi tehty 13,12,2024 016

m e —

Tulokset Kehitys | Vertailu Dokumentit

Tuloksen kehitys

Nayta tulokset

Kaavioina

0,85

0,65

s \
SUT—— T T T LS TR T T T T

0,45

Kevat 2024 Syksy 2024

= KOko kysely = Johtaminen — Riskienhallinta Toiminnan jatkuvuus ja varautuminen = Tietoturvallisuus = Tietosuoja

— Kyberturvallisuus

13.1.2026

Miten digiturva on kehittynyt
Tyrskylassa viime vuosina?

Seuravaksi Tanja tarkastelee tuloksia palvelun Kehitys-
osiossa. Graafinen kuvaaja kertoo tilannekuvan kunnan
digiturvasta ja minkalainen kehitystrendi sen eri osa-
alueissa on ollut.

Tanja ndkee, etta kokonaisuudessaan digiturvan eri osa-
alueiden kehitys on ollut melko vakaata, paitsi
riskienhallinta on mennyt selkeasti heikompaan suuntaan
kuin aiemmin. Tanja pohtii, ettd sen osalta pitda keskustella
riskienhallintap&allikbn kanssa miten suunta saataisiin
kaannettyd nousevaksi. Samoin muidenkin osa-alueiden
kohdalla pitda kayda lapi tilanne ja ottaa kehityskohteet
mukaan vuosikellon mukaiseen kehityssuunnitelman
tekoon.

Tanja ottaa digiturvan tilannekuvan mukaan saannolliseen
johdon raportointiinsa kunnan johdolle havainnollistamaan
digiturvan eri osa-alueiden kehitystrendid. Han haluaa nyt
erityisesti korostaa johdolle, ettd kehitystrendit tulisi saada
nouseviksi ja digiturva kokonaisuudessaan paremmalle
tasolle. Alkaen tarvittavasta lisaresursoinnista.
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